Ciberseguranca
(Duracgdo: 300 horas)

Enquadramento da formagao:
Pretende-se com esta formacgdo, dotar os formandos e as empresas/organizacdes de competéncias na
implementacdo e gestdo de plataformas e sistemas de ciberseguranca em organizagGes, bem como na
intervencdo de 1.2 linha em incidentes de ciberseguranca.

Objetivo geral:
Capacitar para a seguranca digital, simulacdo e resposta de cendrios de ciberseguranca.

Objetivos especificos:
Interpretar a legislacdo sobre seguranca e privacidade
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QUALIFICACOES

Reconhecer os tipos de ameacas cibernéticas, criptografia, seguranca e mecanismos de protecdo
Criar scripts para analise de vulnerabilidades
Reconhecer os tipos de redes e protocolos
Extrair e analisar scripts utilizando diversas bibliotecas

Identificar vulnerabilidades em diversas linguagens web

Utilizar ferramentas de andlise de incidentes e concecdo de relatdrios criticos.

UFCD Nome Duragdo Referencial
9187 | Legislagdo, seguranca e privacidade 25h http://www.catalogo.angep.gov.pt/UFCD/Detalhe/11600
9195 E.nquadramento operacional da 50 h http://www.catalogo.angep.gov.pt/UFCD/Detalhe/11608
ciberseguranca
9188 | Fundamentos de ciberseguranca 25h http://www.catalogo.angep.gov.pt/UFCD/Detalhe/11601
Introducdo a programacéo aplicada .
9190 5 ciberseguranca 25h http://www.catalogo.angep.gov.pt/UFCD/Detalhe/11603
5101 |Hardware e redes de computadores 25h http://www.catalogo.angep.gov.pt/Ufcd/Detalhe/4556
I Y 0
9191 nt'roAdU(.;ao as técnicas de andlise de 50 h http://www.catalogo.angep.gov.pt/UFCD/Detalhe/11604
evidéncias
Anali | ili -
9192 m?;;zz:e vulnerabilidades 50 h http://www.catalogo.angep.gov.pt/UFCD/Detalhe/11605
9196 | Ciberseguranca ativa 50 h http://www.catalogo.angep.gov.pt/UFCD/Detalhe/11609
CERTIFICACAO:

por um certificado de qualificagcdes parcial

A conclusdo do percurso de formagdo acima referido é comprovada por um certificado, com a
identificacdo da designacdo do percurso realizado
A conclusdo de parte das UFCD que integram o percurso de formacdo acima referido é comprovada

A conclusdo de todas as UFCD integradas no percurso acima referido possibilita a preparacdo para o

exame 98-367: Security Fundamentals, o qual permite a obtencdo da certificagdo MTA: Security
Fundamentals, no ambito das Imagine Academies (Academias Microsoft)

A conclusdo de todas as UFCD integradas no percurso acima referido possibilita a preparacdo para o

exame que permite a obtencado da certificacdo Cisco IT Essentials, no ambito das Academias CISCO.


http://www.catalogo.anqep.gov.pt/Ufcd/Detalhe/4556

